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Sicurezza Totale – Guida alla prote-
zione dei beni aziendali, è il primo 
libro che tratta il complesso e vasto 
tema della sicurezza rivolgendosi 
non solo ai tecnici ed ai professio-
nisti del settore, ma anche a quan-
ti (imprenditori, professionisti…) 
devono tutelare i beni della propria 
azienda ed a quanti sono demandati 
ad aiutarli nella scelta e nella imple-
mentazione delle misure di sicurez-
za più idonee.
L’autore, Giancarlo Butti, non è 
nuovo a questo tipo di iniziative, es-
sendo alla sua quindicesima pubbli-
cazione. Già in altre occasioni aveva 
affrontato il tema della sicurezza, in 
particolare realizzando per Micro-
soft i due white paper:

Il Codice in materia di prote-
zione dei dati personali (DLGS 
196/03) e le ricadute sui sistemi 
informatici della Pubblica Am-
ministrazione 
Il Codice in materia di prote-
zione dei dati personali (DLGS 
196/03) e le ricadute sui sistemi 
informatici della Sanità tutt’ora 
disponibili sul sito di Microsoft 
Italia.

In questo libro, edito dalla ITER di 
Milano, l’autore ha voluto sperimen-
tare un diverso approccio, frutto 
della lunga esperienza maturata sul 
campo, sia come security manager 
ed auditor presso uno dei principa-
li gruppi bancari italiani, sia come 
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consulente in ambito sicurezza e 
privacy presso decine di aziende dei 
più diversi settori e dimensioni.
Il libro propone con linguaggio 

semplice, semplificato, discorsivo e, 
per quanto possibile, privo di ter-
mini tecnici, tutti i principali aspetti 
relativi alla sicurezza ed alla prote-
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zione dei beni materiali ed immate-
riali che costituiscono il patrimonio 
aziendale.
Un approccio didattico, che può 
agevolare nel loro lavoro anche i 
professionisti della sicurezza, che 
trovano uno strumento che illustra 
argomenti non sempre facili da spie-
gare.
La modalità di illustrazione delle 
informazioni è semplice e schema-
tica, una sorta di presentazione, una 
sequenza di slide e di tabelle che in 
breve esprimono i concetti più im-
portanti.
Viene presentata una panoramica 
completa su quelli che sono i rischi 
dei beni materiali ed immateriali del-
le aziende e le misure di sicurezza 
più idonee per contrastarli.
In particolare il libro evidenzia cosa 
si può fare utilizzando quanto è già 
presente in azienda,
senza ricorrere a inutili e costosi in-
vestimenti.
Il libro è composto da una serie di 
capitoli descrittivi e didattici e da 
un’appendice operativa.
Non trattandosi di un libro tecnico 
la modalità di presentazione delle 
informazioni è semplice e schemati-
ca, quasi una sorta di presentazione, 
una sequenza di slide e di tabelle che 
in breve esprimono i concetti più 
importanti, lasciando alla volontà 
del lettore l’approfondire le nozio-
ni presentate nella parte descrittiva 
del testo; ulteriori approfondimenti 
sono possibili consultando la do-
cumentazione disponibile gratuita-
mente sui siti selezionati alla fine del 
testo.
La prima parte del libro è costitui-
ta da alcuni capitoli, corrispondenti 
ad altrettante fasi di un’analisi dei 
rischi o meglio di una business im-
pact analisys, che coinvolgono i beni 
aziendali.
Nel capitolo “I beni da proteggere” 
l’attenzione è focalizzata sulla iden-
tificazione dei beni aziendali, sulla 

loro valorizzazione, sulle loro inte-
razioni.
In particolare, per quanto riguarda 
le informazioni (beni immateriali), 
il libro descrive come individuare 
dove queste siano presenti all’inter-
no dell’azienda: documenti, sistema 
informativo, prassi aziendale, cono-
scenze e competenze dei collabora-
tori, prototipi...
Nel capitolo “La gestione del ri-
schio” si passa ad analizzare quelli 
che sono rischi, minacce, vulnera-
bilità…, distinguendo fra quelle dei 
beni materiali e quelle dei beni im-
materiali e riportando una serie di 
esempi: la distruzione di un server 
ha un impatto sia per il valore intrin-
seco del bene, sia per quello dei dati 
in esso contenuti. Inoltre se quel 
server eroga un servizio importan-
te per l’azienda (o per i suoi clienti), 
potrebbero esserci ulteriori conse-
guenze, quali l’interruzione del ser-
vizio, con ripercussioni di tipo eco-
nomico, legale e di immagine.
Il capitolo continua descrivendo le 
modalità di valorizzazione dei rischi 
(sia di tipo qualitativo che quantitati-
vo), avendo come riferimento prin-
cipale il reale impatto sul business 
aziendale.
Questa valorizzazione è indispen-
sabile per permettere una corretta 
valutazione dei costi benefici delle 
possibili contromisure.
Nel capitolo “Le misure di sicurez-
za” sono presentate numerose con-
tromisure di natura organizzativa, 
fisica e logica ed i relativi processi 
di gestione, senza entrare tuttavia 
nel dettaglio tecnico delle soluzioni, 
in quanto tale attività presuppone 
competenze specifiche.
È inoltre presente una raccolta di 
“Norme di comportamento”, che 
possono essere distribuite ai colla-
boratori dell’azienda.
L’implementazione delle contromi-
sure tecniche descritte richiede il ri-
corso di specialisti, mentre da subito 

è possibile mettere in atto contromi-
sure di tipo organizzativo e compor-
tamenti che possono notevolmente 
ridurre i rischi.
Le indicazioni fornite dal testo, age-
volano fra gli altri l’adeguamento 
agli adempimenti previsti dal Dlgs 
196/03 (meglio noto come norma-
tiva sulla privacy).
Il capitolo “Le normative sulla sicu-
rezza” illustra le numerose norma-
tive che interessano la sicurezza in 
azienda: il già citato Dlgs 196/03, 
i numerosi Provvedimenti del Ga-
rante per la protezione dei dati per-
sonali, la normativa sui crimini in-
formatici, quella sulla responsabilità 
amministrativa delle aziende, quella 
sulla firma digitale…
Nella seconda parte del libro sono 
raccolte una serie di schede opera-
tive utili per il censimento degli as-
set aziendali e per la valorizzazione 
del rischio. In questo modo il lettore 
può fare immediatamente una pri-
ma analisi della propria situazione, 
valutando la propria esposizione al 
rischio e definendo le opportune 
contromisure.
Il libro è ricco di tabelle, schemi, 
esempi; sono presentati alcuni casi 
relativi ad aziende rappresentative 
delle PMI italiane.
Le informazioni esposte sono state 
raccolte durante le attività di adegua-
mento agli adempimenti previsti dal 
Dlgs 196/03; viene rappresentata 
una sintesi dell’attività di censimen-
to degli asset, di analisi dei rischi, di 
implementazione delle misure di si-
curezza.
Gli esempi evidenziano come le va-
rie aziende, indipendentemente dal 
tipo di attività, siano in realtà molto 
simili sia dal punto di vista dei pro-
blemi da affrontare, sia dal punto di 
vista delle soluzioni.
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